NAKUPOVATI PREK SPLETA?
SEVEDA, AMPAK PREUDARNO!

, VARNI
NA INTERNETU
Od mene je odvisno vse.

S 1- C e Pt www.varninainternetu.si




INCIDENTI NA LETO

Stevilo letno obravnavanih incidentov na SI-CERT (projekcija za 2016)
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POCENI, CENEJE, PREVARA

*L.azne spletne trgovine

*Trgovine s ponaredki (zavajanje
Kupcev z evropskimi domenami)

*Facebook ,trgovine”



Neverjetno nizke cene

Velike obljube prodajalcev (brezplacna dostava po
celem svetu, vsi artikli vedno na zalogi)

PrevecC lepo, da bi bilo res...

Na drugi strani pa brez kontaktnih
podatkov, ni podatkov o podjetju, tvegan
nacin placila
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- TR f,‘i% Hcl House, Beddington Farm RD, Croydon, CRO 4XB, United Kingdom
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, - BP0, et 111 Tel: +44 (0) 203 642 9212
Europe Machinery Trade Email: europe-machinery@®live.com

Construction Farming Attachments Sell Machinery Delivery About Contact

Europe Machinery Trade

i CONSTRUCTION ; 3 Is one of the leading heavy equipment dealer in

United Kingdom. Our expertise, is buying, selling,

1 / \
i '% # N servicing, and renting new/used heavy equipment,

beside our main activity we operate a cost
effective delivery service for heavy equipment

v - ! available in the UK and Europe.
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*** SPECIAL OFFER: Free transportation for a minimum order of two machines!!! ***
NEW IN STOCK

©2012 Europe Machinery Trade Home | Construction | Farming | Attachments | Sell Machinery | Delivery | About | Contact

Privacy & Disclaimer | Site Map
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Create Account
Ray Ban RB3025 Aviator Ban RB025 Aviator Ray Ban RB3025 Aviator Ray Ban RB3025 Aviator

| P Sunglasses Gold Frame Crystal Arista Frame Crystal  Sunglasses Gold Frame Deep Sunglasses Arista Frame Pink
Yellow Pola Yellow Le Brown Polarize Brown Polari
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Electric Scooter Store
I SCOOTERS _

ELECTRIC
SCOOTERS

Monthly Specials For September

b b b ob

Vedociiera MAD 48 \Volt Ve 0 1T \\.[ 48 Vo velocitero MAD 48 Voit Vedociero MAD 48 Vot velocitero MAD 48 Volt
1 O0W Lithium Bagery n Bamery 1600W Lithium Bagery 160 .‘ Limium Battery 1600W No 78 Edectic
YPO Bl ,.;, e :l!» e Scooter Red Race Elecn US Ammy ciric Scooler Scooter
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EH_SHION SPORTS HOME ASICS REEBOK VIBRAM FIVEFINGERS CONVERSE ADIDAS NIKE FLYKNIT

++ spartworld2018.com -

RANDOM PRODUCTS
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Contact Us Na tem naslovu je Apple trgovina v Kahfornul

0 Address Send us a message
adidas Originals Superstar 80's - B e ——
Name * Email *
£42.51 a e | Telefonska Stevilka je
i i izmiéljenaﬂaiephone

' | Mail
Skype

Men's Onfisuka Tiger by Asics G

i

£49.22 4

* Required Fields
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CONTACT US

Contact Us

Full Name

Email Address
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FAQS

PUTER SHOP :

GRADING T&CS RETURNS

(=)

BULK BUYING PAYMENT

WARRANTY

DELIVERY

Require¢ nformation

Message

QUICK LINKS CUSTOMER SERVICE MY ACCOUNT WHY BUY FROM US
PAYMENT FAQS LOG IN ABOUT
WARRANTY CONTACT US GRADING
DELIVERY RETURNS

TRACK YOUR ORDER

TACS

BULK BUYING

Copynght © 2017 Refurteshed laplops store




monclerwesteoutlet.de

Willkommen: Gast, klicke hier. Anmeilden - Registrieren Wahrungen: Furo B

MONCLER "

Startseite Neuen Produkten kontaktieren Sie uns

i

*Oxa\_ﬁ’

MONCLER

MONCLER 2013 NEUE->

Moncler Frauen

Moncler Manner

MONCLER FRAUEN COATS

MONCLER FRAUEN JACKETS

MONCLER FRAUEN VESTS v
Moncler Mantel Moncler Moka Damen Moncler Mantel Moncler Frauen Metallic Moncler Mantel Moncler Damen 2013

MONCLER MANNER COATS Lange Flanell Mantel Schwarz Stoff Lila Daunenmantel neuer Long Coat Neuer Popstar Matt
€4-007-24- €251 81 £088.80- £242 45 Braun

MONCLER MANNER JACKETS Sie sparen 75% | Sie sparen 75% | €1.044.69 €261.17



DOMAINTGOLS PROFILE~  CONNECT =

Whois Record ( last updated on 2016-09-22 )

Domain: monclerwestecutlet.de
Nserver: flglnel.dnspod.net
Nserver: flglnsZ.dnspod.net
Status: connect

Changed: 2013-08-02T08:51:134+02:00

[Tech—C]

Type: PERSON

Name: Xi wu
Organisation: wuxi
Address: GuanRi Lu 40 Hao
PostalCode: 361000
City: XiaMen
CountryCode: DE

Phone: +86.142532065891
Fax: +86.14253265891
Email: asfda012@163.com

Changed: 2013-08-02T08:32:30+02:00

MONITOR -

ACQUIRE =



PREVERITE TRGOVCA Kdo sploh stoji za spletno trgovino? Katero podjetje je to, kje se
nahaja (naslov podjetja)? Veliko lazje je reSevati morebitne spore, Ce gre za podjetje v EU.
Ce pa sploh ni nobenih podatkov o podjetju, je to znak za previdnost.

PREVERITE KONTAKTNE PODATKE Preverite, kako lahko kontaktirate trgovca (telefonska
stevilka za pomoc uporabnikom, elektronski naslov). Je na voljo zgolj obrazec za
sporocilo in nobenega drugega kontakta? Verjetno bo tudi kasnejse resevanje sporov in
komunikacija otezena.

PREVERITE DOMENO Na strani http://whois.domaintools.com/ preverite kje in kdaj je bila
domena registrirana in kateri kontaktni podatki so navedeni. Vcasih lahko Ze na podlagi
teh podatkov sklepamo, da nekaj ni v redu, npr. spletna trgovina se hvali z dolgo tradicijo,
domena pa je registrirana kaksen mesec nazaj ali pa je bil pri registraciji domene
uporabljen brezplacen elektronski naslov.

JE VPIS KREDITNE KARTICE VAREN? Ce boste placali s kreditno kartico, vedno preverite,
da se v naslovni vrstici izpise HTTPS, kar dokazuje, da gre za varno povezavo. To
pomeni, da je prenos podatkov o kreditni kartici sifriran ter tako skrit pred ocmi
morebitnih vsiljivcev v omrezju.



SPLETNO NAKUPOVANJE

KAKO PLACATI?

WESTERN UNION

Rl .
Ce spletni trgovec izrecno zahteva nakazilo prek

MY SRS sistemov Western Union ali MoneyGram in ne
omogoca drugega nacina placila, je to velik znak STOP!
Gre za placilna sistema, ki sta namenjena hitremu
\9 MoneyGram. prenosu denarja fizicnim osebam, sledenje prejemniku
nakazila ni mozno in sta prav zato priljubljiena orodja
spletnih goljufov.



KREDITNA KARTICA

Strah, da bi po enem samem nakupu vsi hekerji imeli
stevilko nase kreditne kartice, je malo pretiran. Vendar
je nekoliko ve€ moznosti zlorab, zato smo bolj previdni.
Preden vpiSemo stevilko kreditne kartice, VEDNO
preverimo, ¢e sta prisotna znaka:

1. URL naslov spletnega mesta se zacne s HTTPS
(prenos podatkov je varen in Sifriran).

2. V URL naslovni vrstici je desno tudi ikona s klju¢avnico.

BANCNO NAKAZILO (FIZICNA OSEBA)

Ce gre za nakazilo denarja na banéni radun fizicne
osebe, smo v primeru tezav, npr. prodajalec ne poslje
izdelka, manj zasciteni. Za nakazilo denarja fizicnim
osebam raje uporabi PayPal.



URL-naslov spletnega mesta se zaCne
s HTTPS, kar pomeni, da je prenos
podatkov varen in Sifriran.

_

L ol 2 ﬂ htt.ps:// W

V URL-naslovni vrstici je tudi ikona
s kljuCavnico, kar je signal za varno
oddajanje podatkov o kreditni kartici.



PLACILO PO POVZETJU

Ce blaga ne prejmes, ga enostavno ne plaéas. V
primeru, da z izdelkom nisi zadovoljen/a, se obrni najprej
na trgovca, v skrajnem primeru na Trzni inSpektorat.

PAYPAL

Zelo varno je tudi plaéevanje s PayPalom, ki deluje kot
posrednik pri placilu, zato ni potrebe, da na razlicnih
spletnih straneh vpisujes Stevilko kreditne kartice. Pod
dolo¢enimi pogoji omogoca tudi vracilo denarja, ¢e
blaga ne prejmes (t.i. Purchase protection).

BANCNO NAKAZILO
(PREDRACUN PODJETJA)

Gre za verjetno najpogostejSo obliko placevanja v
slovenskih spletnih trgovinah. Ce so pogoji uporabe
jasni (nacin vracila blaga in denarja) in gre za nakazilo
na ban¢ni racun preverjenega podjetja v EU, potem
smo kupci za&¢iteni, Ce pride do tezav.



TEZAVE PRI SPLETNEM
NAKUPU. KAM PO
POMOC?

PRODAJALEC IZ SLOVENIJE IN EU

CE JE PODJETJE IZ SLOVENIJE  GE JE PODJETJE IZ EU, NORVESKE
ALI ISLANDIJE

PODJETJE IZVEN EU

‘Kar dobis, to imas!’

LAZNA SPLETNA 1. Trgovec ne obstaja.
TRGOVINA

2. Placanega izdelka ne dobis.

3. Pogoste so zlorabe kreditnih
kartic.

Ce so lepe slike, slovenigina in domena .si,
§e ne pomeni, da je trgovec iz Slovenije!

VEDNO PREVERI PRODAJALCA!
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o VieCmije 3\ Sledi 4 Deli z drugimi

9 porabnik ZA VSAK ZEP je dodal nove fotografije (5)
4 v € -

L ¥novi modeli pis¢anckov po naroilu§p & od 5t.36 do 418 (informacije
0 ceni v inbox)

B NOVOR
Kolicine omejeney”
36-41

Infovzs ¢

o Vsecmije () Komentiraj £ Deli z ostalimi -

Qa2 Najbolj priljublieni komentarji =



DEJSTVO 1: FACEBOOK “TRGOVINA” NI
TRGOVINA!

DEJSTVO 2: V PRIMERU TEZAV STE
BREZMOCNI



‘ Apple Slovenia
h-€

Ob nastajanju nade nove Facebook spletne strani, smo se odlocali da bi

\ Vinjeta Zastonjjo v @ DARS| ~ Vas nagradil z dve novi Iphone X mobilni napravi s 64GB in 256GB
" 7 notranjega spomina

YWeeraj ob 14158 - LjubSans - §

. Vse kar morate narediti je:
[ HAGRADNA IGRA - VINJETA ZAST

o ; 1. V8eckajte naSo Facebook stran (Apple Slovenia)
V' naslednjih freh mesecih bomo od 1

i s 2. Vieckajte to objavo
podehli eno vinjeto! Kakolahko sodell 3 pogelite objavo na va$ Facebook profil (javno)
2 viedkale nado stran, 4. V komentarih oznadite prijatelja ki z vami sodeluje v nagradni igri

£ Komentirate to objavo, Nagradna igra traja do 1.12.2017 in takrat bomo naredili live v katerem

£ Delite o objavo z ostalimil bo receno kateri so sreéni dobitniki Kd O j e O rg a n izato r?

ZrimG yaem Yedkn vereih kiom ey o Ce pa si Zelite kupiti nekateri od Apple naprav pa to naredite na spletni
strani
https://iwww.apple com/si/iphone

Srecnol

Pogoji/pravila
nagradne igre?

Kateri osebni podatki
bodo zbrani?

gH Véeémije () Komentiraj 2> Deli z ostalimi o

QDS =+« = smmindrugi (2.8 tisod) Kronolodko




fra96alcapublisher=2222 [0 % ¥+ 1 =

Vyplrite Cislo svého mobilniho
telefonu

0

NADALJU]J

Lahko bi se na¥ srecen tekmovalec za prifoZnost za 2mago to
veliko nagrado!

KAJ PISE V DROBNEM
TISKU?

Ta storitev vkljuCuje vClanitev v
mobilni klub. Prejeli boste
osebno SMS na spletni strani
ali z odgovorom in potrdilom
preko SMS se strinjate in
potrjujete uporabo storitev kot
tudi prejemanje zadnijih najbolj
kul mobilnih vsebin (tekstovne
vsebine, zvonjenja, ozadja,
Java igre). Cena storitve je
EUR 4,98 na teden (2 SMS
tedensko po 2,49 EUR z
DDV). Storitev bo zaraCunana
na vasem mobilnem raCunu ali
na vasem predplacniskem
racunu.



Facebok Security Terms shared your
photo.

58 mins * @

WARNING 4,

Facebook you will immediately be disabled!!!
Because someone had reported to us that your
account misappropriate or violate the terms of our
requirements.

account in the report include, namely:

« Write content that is profane or prohibited.

+ Upload photos or videos of porn

* Using a false name or multiple names

* Insulting or hurt someone else in your account.

If you are the original owner of this account, Follow
link here :
http://bit.ly/2hHDjOA?recovery-chekpoint-settings

If you do not confirm your account within 12 hours,
your account will automatically be permanently
disabled and you will not be able to use it again.
Because we assume you actually do the validity and
violate our terms.

Thanks,

The Facebook Security Team

Wil W (§ RINI N

© Facebook, Inc. 7811 Menlo Park, California, CA,

Nikoli in nikdar vas ne bo ponudnik
storitve (Facebook, Google, PayPal
itd.) pozval, da sledite povezavi in
ponovno vpiSete svoje geslo. Gre za
poskus phishing kraje gesla, s
katero vas goljufi skuSajo prepricati,
da jim izdate svoje geslo, nato pa
brez tezav dostopajo do vasega
racuna.



